
K a r t  b i l g i l e r i n i z i ,  ş i f r e l e r i n i z i  k i m s e y l e
P A Y L A Ş M A Y I N I Z !  

Ş İ F R E L E R İ N İ Z İ  K O L A Y  T A H M İ N
E D İ L E B İ L İ R  Y A P M A Y I N !  ( D o ğ u m  t a r i h i ,
m e m l e k e t i n i z  p l a k a s ı  v b . )

İ n t e r n e t  ü z e r i n d e n  k o l a y  v e y a  d ü ş ü k
f a i z l i  k r e d i ,  ü y e  o l a n l a r a  h e d i y e  k r i p t o
p a r a  v e r i l e c e k  v e y a  y ü k s e k  k a z a n ç  v a a t
e d e n  k i ş i l e r l e  v e y a  i n t e r n e t  s i t e l e r i  i l e
K İ Ş İ S E L  B İ L G İ L E R İ N İ Z İ  P A Y L A Ş M A Y I N
v e  A S L A  P A R A  Y A T I R M A Y I N !

Bi lmediğ in iz  numara lar  başta  o lmak üzere
yakın lar ın ızdan da  ge lse  SMS veya d iğer
i le t iş im yol lar ıy la  ge len  mesaj lardak i
L İNKLERİ  AÇMAYINIZ .  Tanıd ığ ın ız  k iş in in
de te le fonun hacklenerek /e le  geç i r i le rek
s ize  SMS ATILABİLECEĞİNİ  UNUTMAYIN!

Siz in  ve  yak ın lar ın ız ın  b i lg i ler in iz i
ku l lanarak  güven sağlayabi lecek ler in i
AKLINIZDAN ÇIKARMAYIN!

BEN DOLANDIRILMAM DEME

H İ Ç B İ R  K A M U  G Ö R E V L İ S İ N İ N  S İ Z D E N
P A R A ,  Z İ Y N E T  E Ş Y A S I  V B .  M A D D İ  B İ R
Ş E Y  İ S T E M E Y E C E Ğ İ N İ  A K L I N I Z D A N
Ç I K A R M A Y I N !

Y a k ı n l a r ı n ı z ı n  s o s y a l  m e d y a  ü z e r i n d e n
s i z l e  i l e t i ş i m e  g e ç i p  k i ş i s e l  b i l g i l e r i n i z i ,
h e s a p  v e  k r e d i  k a r t ı  b i l g i l e r i n i
İ S T E M E Y E C E Ğ İ N İ  U N U T M A Y I N !

İ k i n c i  e l  ü r ü n  a l ı m  s a t ı m  a ş a m a s ı n d a
m u t l a k a  Y Ü Z  Y Ü Z E  İ L E T İ Ş İ M E  G E Ç İ N
v e y a  G Ü V E N L İ  E - T İ C A R E T  S İ T E L E R İ N İ
K U L L A N I N !

A r a ç  k i r a l a m a  y a  d a  a r a ç  a l ı m
s i t e l e r i n d e  k i r a l a m a k  y a  d a  a l m a k
i s t e d i ğ i n i z  a r a c ı  g ö r m e d e n ,  s ö z l e ş m e
y a p m a d a n  y a  d a  N o t e r  i ş l e m l e r i
b i t m e d e n  A S L A  P A R A  Y A T I R M A Y I N !

D e v l e t i m i z i n  s o s y a l  y a r d ı m l a r ı  i n t e r n e t
ü z e r i n d e n  d e ğ i l  R E S M İ  K U R U M L A R
Ü Z E R İ N D E N  Y A P T I Ğ I N I  M U T L A K A  B İ L İ N !

B a n k a  v e  b a n k a  g ö r e v l i l e r i n i n  s i z d e n
k r e d i  k a r t ı  ş i f r e n i z i  v e  k r e d i  ç ı k a r m a k
i ç i n  p a r a  i s t e m e y e c e ğ i n i  U N U T M A Y I N !

D O L A N D I R I C I L A R I N
T U Z A Ğ I N A  D Ü Ş M E M E K  İ C İ N  N E L E R

Y A P M A L I Y I Z ?

 
‘ K İ Ş İ S E L  B İ L G İ L E R İ N İ Z İ ,  B A N K A
V E  K R E D İ  K A R T I  B İ L G İ L E R İ N İ Z İ

K İ M S E  İ L E  P A Y L A Ş M A Y I N ! ’
 

‘ K A M U  G Ö R E V L İ L E R İ N İ N  S İ Z D E N
H İ Ç B İ R  Ş E K İ L D E  P A R A ,  A L T I N ,

D Ö V İ Z  V B .  M A D D İ  B İ R
T A L E P L E R İ N İ N  O L M A Y A C A Ğ I N I

U N U T M A Y I N ! ’
 

‘ İ N T E R N E T  V E  T E L E F O N
D O L A N D I R I C I L I Ğ I N A  K A R Ş I

D İ K K A T L İ  O L U N  V E  Ç E V R E N İ Z İ
H E R  F I R S A T T A  M U T L A K A

U Y A R I N ! ’
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K e n d i l e r i n i  s a v c ı ,  h a k i m ,  k o l l u k  k u v v e t i
o l a r a k  t a n ı t a r a k  s i z i n l e  i r t i b a t a  g e ç e n
d o l a n d ı r ı c ı l a r  h e s a b ı n ı z ı n  t e r ö r  ö r g ü t ü
t a r a f ı n d a n  k u l l a n ı l d ı ğ ı n ı ,  t e r ö r  ö r g ü t ü  i l e
b a ğ l a n t ı n ı z ı n  t e s p i t  e d i l d i ğ i  g i b i  s ö z l e r l e
s i z i  k o r k u t m a y a  ç a l ı ş a b i l i r l e r .

A r k a d a ş  y a  d a  a i l e  b i r e y l e r i n i z i n  s o s y a l
m e d y a  h e s a p l a r ı n ı  e l e  g e ç i r e r e k  o n l a r m ı ş
g i b i  d a v r a n a r a k  s i z i  z o r  d u r u m d a
o l d u k l a r ı n a  i k n a  e t m e y e  ç a l ı ş a r a k  p a r a
t r a n s f e r i  y a p m a n ı z ı  v e / v e y a  k a r t  y a  d a
h e s a p  b i l g i l e r i n i z i  i s t e y e b i l i r l e r .

B a n k a  ç a l ı ş a n ı  g i b i  s i z i  a r a y a r a k  ü c r e t ,
k o m i s y o n  i a d e s i ,  f a i z  i p t a l i ,  b o r ç
e r t e l e m e ,  a i d a t  i p t a l i  v b .  v a a t l e r l e  s i z d e n
k a r t  b i l g i l e r i n i z i  ( C V V ,  s o n  k u l l a n m a
t a r i h i ,  ş i f r e n i z )  i s t e y e b i l i r  v e / v e y a
t e l e f o n a  t u ş l a m a n ı z  i ç i n
y ö n l e n d i r e b i l i r l e r .

E N  S I K  K A R Ş I L A Ş I L A N
D O L A N D I R I C I L I K  Y Ö N T E M L E R İ

 
Sosyal Mühendislik Yöntemi ile Dolandırıcılık

S İ Z İ N L E  B U  Ş E K İ L D E  İ R T İ B A T A
G E Ç E N  K İ Ş İ L E R E  İ T İ B A R  E T M E Y İ N  

 V E  B İ L G İ L E R İ N İ Z İ  K E S İ N L İ K L E  
P A Y L A Ş M A Y I N

S o s y a l  M e d y a  ( T w i t t e r ,  I n s t a g r a m ,
F a c e b o o k  v b . )  ü z e r i n d e n  b a n k a l a r a  a i t  g i b i
g ö r ü n e n  s a h t e  h e s a p l a r  v e  r e k l a m l a r  i l e
s a h t e  i n t e r n e t  s i t e l e r i n e  y ö n l e n d i r m e
y a p ı l ı y o r  o l a b i l i r .  B u  s i t e l e r d e  s i z d e n
k i ş i s e l  b i l g i l e r i n i z ,  ş i f r e ,  k a r t  y a  d a  h e s a p
b i l g i l e r i n i z  i s t e n e b i l i r .  S o s y a l  m e d y a
ü z e r i n d e  y e r  a l a n  a l d a t ı c ı  r e k l a m l a r a  k a r ş ı
d i k k a t l i  o l u n u z .

O n l i n e  a l ı ş v e r i ş  y a p t ı ğ ı n ı z  s i t e
d o l a n d ı r ı c ı l a r  t a r a f ı n d a n  h a z ı r l a n a n  s a h t e
b i r  s i t e  o l a b i l i r .  

G e r ç e k  b i r  a l ı ş v e r i ş  s i t e s i n i n  s a h t e s i
h a z ı r l a n m ı ş  v e  b u  s a y f a d a n  a l ı ş v e r i ş
y a p ı y o r  o l a b i l i r s i n i z .  

G e r ç e k  s i t e  a d r e s i n e  b e n z e r  a n c a k  h a r f  y a
d a  r a k a m l a r  e k l e n e r e k  o l u ş t u r u l m u ş  t a k l i t
e d i l m i ş  s a h t e  s i t e l e r e  k a r ş ı  d i k k a t l i
o l u n u z .  S i t e  a d r e s i n i n  b a ş ı n d a  “  h t t p s : / /  ”
o l d u ğ u n u  v e  s i t e n i n  S S L  s e r t i f i k a s ı n a
s a h i p  o l u p  o l m a d ı ğ ı n ı  k o n t r o l  e d i n i z .

B a z ı  a l ı ş v e r i ş  s i t e l e r i n d e  i s e  a s l ı n d a  v a r
o l m a y a n  ü r ü n  y a  d a  h i z m e t  s a t ı l m a y a
ç a l ı ş ı y o r  o l a b i l i r .  

A l ı ş v e r i ş  y a p m a k  i s t e d i ğ i n i z  s i t e  i l e  i l g i l i
a r a ş t ı r m a  y a p ı n .

S i t e n i n  i l e t i ş i m  b i l g i l e r i n i  k o n t r o l  e d e r e k
u l a ş ı l a b i l i r  o l d u k l a r ı n d a n  e m i n  o l u n .
A r a m a  m o t o r l a r ı n d a  a r a ş t ı r m a  y a p a r k e n
r e k l a m  l i s t e l e r i n e  d i k k a t  e d i n .

S i t e n i n  i l k  s ı r a d a  y e r  a l m a s ı  g ü v e n i l i r
o l d u ğ u  a n l a m ı n a  g e l m e y e b i l i r .

İ n t e r n e t  a l ı ş v e r i ş l e r i n i z d e  ö d e m e l e r i n i z d e
s a n a l  k a r t  k u l l a n a b i l i r  y a  d a  3 D  S e c u r e
ö d e m e  y ö n t e m i n i  s e ç e b i l i r s i n i z .

S o s y a l  M e d y a  Ü z e r i n d e n  D o l a n d ı r ı c ı l ı k

Sahte Alışveriş Siteleri Üzerinden Dolandırıcılık T.C .
TRABZON VALİL İĞİ

İL  JANDARMA KOMUTANLIĞI

SİBER SUÇLARLA MÜCADELE
ŞUBE MÜDÜRLÜĞÜ

"Huzurunuz ,  Mut lu luğumuzdur"
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